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PARTE |
CONTRATO

CLAUSULA PRIMEIRA
Objeto e local
1. O presente procedimento tem por objeto a aquisicao de licenciamento da solugdo integrada de seguranga de
Endpoints/XDR e suporte técnico da solugio pelo periodo de um ano, para a Dire¢do-Geral do Ensino Superior, sita
na Avenida Duque D’ Avila, n.2 137, 1069-016 Lisboa, entidade Adjudicante.
2. De acordo com a nomenclatura de referéncia aplicavel aos contratos publicos CPV (Vocabulario Comum para os
Contratos Publicos), adotada pelo Regulamento (CE) n.2 213/2008, da Comissdo, de 28 de novembro de 2007, publicado
no Jornal Oficial da Unido Europeia, L 74, o fornecimento de bens referidos no nimero anterior tem a seguinte

classificagdo de 48000000-8 — “Pacotes de software e sistemas de informagado”.

CLAUSULA SEGUNDA
Forma e documentos contratuais
1. O contrato ndo serd reduzido a escrito nos termos da alinea a) do n.2 1 do artigo 95.2 do Cédigo dos Contratos Publicos
(adiante designado por CCP).
2. O contrato a celebrar integra os seguintes elementos:

a) Ossuprimentos dos erros e das omissGes do caderno de encargos identificados pela entidade convidada, desde
gue esses erros e omissdes tenham sido expressamente aceites pelo érgdo competente para a decisdo de
contratar;

b) Os esclarecimentos e as retificacdes relativos ao caderno de encargos;

c) O caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pela entidade Adjudicataria.

3. Em caso de divergéncia entre os documentos referidos no n.2 2, a prevaléncia é determinada pela ordem pela qual

sdo indicados nesse numero.

CLAUSULA TERCEIRA
Duracgdo do contrato
O contrato vigora a partir da data de entrega da informacdo de adjudicacdo e tem a durag¢do de um ano.

CLAUSULA QUARTA
Pre¢o Base
O prego base do procedimento é de 9 000,00€ (nove mil euros), valor ao qual acresce IVA a taxa legal em vigor.

CLAUSULA QUINTA
Prego contratual
1. Pela aquisicdo de bens objeto do contrato, bem como pelo cumprimento das demais obrigagGes constantes do

presente Caderno de Encargos, a entidade Adjudicante deve pagar a entidade Adjudicatdria o preco constante da
proposta adjudicada, acrescido de IVA a taxa legal em vigor.

2. O preco referido no niUmero anterior inclui todos os custos, encargos e despesas cuja responsabilidade ndo esteja
expressamente atribuida a Entidade Adjudicante.

3. O prego constante na proposta devera ser indicado nos termos do disposto no artigo 60.2 do CCP, e ndo pode, em

caso algum, ser superior ao preco base indicado na clausula anterior.

CLAUSULA SEXTA
Condig¢bes de pagamento
1. O pagamento sera efetuado pela entidade Adjudicante nos 30 dias subsequentes a entrega da fatura a que diz

respeito o servico, a qual sé pode ser emitida apds o vencimento da obrigacdo a que se refere, por transferéncia bancdria

para a conta bancaria da entidade Adjudicataria.
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2. Em caso de discordancia por parte da entidade Adjudicante, quanto ao(s) valor(es) indicado(s) na(s) fatura(s), deve
esta comunicar a entidade Adjudicataria, por escrito, os respetivos fundamentos, ficando este obrigado a prestar os
esclarecimentos necessarios ou proceder a emissdao de nova fatura corrigida.

3. No caso de se verificarem atrasos nos pagamentos:

a) A entidade Adjudicante podera incorrer no pagamento de juros de mora, sobre o montante em divida, a taxa
legalmente fixada para o efeito, pelo periodo correspondente a mora, nos termos previstos no artigo 326.2 do
CCP;

b) A entidade Adjudicataria tem o direito de resolver o contrato quando se verifique o incumprimento das
obrigacGes pecuniarias pela entidade Adjudicante por periodo superior a seis meses ou quando o montante
em divida exceda 25% do prego contratual, excluindo juros, nos termos e condigdes previstas na alinea c), do
n.21enon.24do artigo 332.2 do CCP.

CLAUSULA SETIMA
Patentes, licen¢as e marcas registadas
1. Sdo da responsabilidade da entidade Adjudicataria quaisquer encargos decorrentes da utilizacdo de marcas

registadas, patentes registadas ou licengas, nos termos do artigo 447.2, n.2 1, por remissdo do artigo 451.2 do CCP.

2. Se a entidade Adjudicante vier a ser demandada por ter infringido, na execug¢do do presente contrato ou na posterior
utilizagdo dos bens objeto do mesmo, qualquer dos direitos referidos no nimero anterior, tera direito de regresso
contra a entidade Adjudicatdria por quaisquer quantias pagas, seja a que titulo for, nos termos do artigo 447.2, n.2 2,

por remissao do artigo 451.2 do CCP.

CLAUSULA OITAVA
Termo de responsabilidade
A entidade Adjudicataria assume a responsabilidade contratual que Ihe é atribuida no ambito da presente aquisicdo.

CLAUSULA NONA
Dever de Sigilo e Confidencialidade
1. A entidade Adjudicataria obriga-se a garantir o rigoroso sigilo relativamente a informagdes e documentacao de que

os seus técnicos e pessoal em geral venham a ter conhecimento decorrente de contactos com a entidade Adjudicante,
estando-lhe vedada a prestacdo de quaisquer informacgGes de cardter publico ou privado sobre as mesmas, exceto no
caso de requeridas nos termos da legislagdo aplicavel a entidades publicas judiciaria ou financeira com competéncia
para tal.

2. As partes so divulgardo as informagdes confidenciais ao pessoal diretamente envolvido no futuro contrato e
assegurar-se-do que esse pessoal tenha conhecimento e observe as obrigacdes decorrentes da confidencialidade das

informacgdes.

CLAUSULA DECIMA
Protegdo dos Dados Pessoais
1. O contrato, no que respeita ao tratamento de dados pessoais, tem a justificacdo legal da recolha de informacgdo e o

tratamento de dados pessoais necessarios e fundamentais a prossecucdao da missdo e atribuicbes da entidade
Adjudicante previstas nas disposi¢des conjugadas da alinea a) do artigo 2.2 do Decreto Regulamentar n.2 20/2012, de 7
de fevereiro e do artigo 3.2 da Portaria n.2 143/2012, de 16 de maio.

2. Para efeitos do disposto no niumero anterior, a entidade Adjudicante e a entidade Adjudicataria estdo sujeitas ao
cumprimento do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados
(Regulamento Geral sobre a Protecdo de Dados), adiante designado RGPD, sendo a Adjudicante a responsével pelo
tratamento de dados e a entidade Adjudicatdria o subcontratante, na ace¢do do n.* 7) e 8) do artigo 4.2, do n.2 1 do
artigo 24.2 e do n.2 1 do artigo 28.2 todos do RGPD.
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3. Arecolha de informacdo e o tratamento de dados tem por finalidade exclusivamente a prossecu¢do da missdo e
atribuicGes legais da entidade Adjudicante, e fins de natureza administrativa, fins cientificos e fins de arquivo histérico
de interesse publico, bem como fins estatisticos aqueles inerentes.

4. O tipo de dados, as categorias dos titulares dos dados, as operagdes de tratamento de dados pessoais bem como as
condi¢cOes de conservacdo e armazenamento e respetivo prazo de conservagdo, estdo devidamente especificados

conforme documentos junto ao processo.
5. Entre as partes contratantes, respetivamente enquanto responsavel pelo tratamento de dados e subcontratante,
sdo estabelecidos e reciprocamente aceites os seguintes direitos e obrigac¢des:

a)

f)

g)

A entidade Adjudicatéria acede a informagdo e procede ao tratamento dos dados pessoais necessarios a
prestacdo de servicos abrangida pelo contrato, exclusivamente para esse fim, na medida, por conta e de
acordo com as instrugdes da Adjudicante e nos termos da legislagdo aplicdvel, assegurando antecipadamente
o cumprimento das obrigacdes previstas no RGPD.

A entidade Adjudicataria deve fornecer a entidade Adjudicante, se requerido, a documentagdo necessaria
para demonstrar o cumprimento de todas as suas obrigacdes e permitir que eventuais verificagdes, previstas
no ambito do RGPD, sejam realizadas pela Adjudicante ou por outra entidade credenciada ou por aquela
mandatada para o efeito.

A entidade Adjudicatdria deve assegurar que as pessoas autorizadas a processar ou a aceder a dados pessoais,
nos termos e para os efeitos das especificacdes técnicas descritas na parte Il do contrato, tém os
conhecimentos necessdrios e especializados para aplicar as medidas técnicas e organizativas, de modo que o
tratamento que efetuem seja conforme com o RGPD e demais legisla¢do aplicavel.

A entidade Adjudicatdria obriga-se a manter os dados pessoais a que tenha acesso estritamente confidenciais,
sendo responsdvel pela utilizacdo dos dados pessoais e pelo cumprimento do dever de sigilo por parte dos
respetivos trabalhadores, colaboradores, e entidades publicas ou privadas subcontratadas ou terceiros,
qguando for o caso.

A entidade Adjudicataria obriga-se a tomar em consideragdo os principios da prote¢do de dados desde a
concecao (Privacy by design) e da protecdo de dados por defeito (Privacy by default), no que diz respeito as
ferramentas que adquire e utiliza, produtos, aplicagdes ou servigos prestados por subcontratados.

A entidade Adjudicatdria, no momento da recolha dos dados, para efeitos das opera¢Ges necessarias a realizar
que possam envolver dados pessoais sob responsabilidade de tratamento da entidade Adjudicante, deve
informar os titulares dos dados ou os seus representantes legais.

Para efeitos do numero anterior, a entidade Adjudicatdria deve manter os respetivos registos individualizados
por titular de dados, por representante legal quando for o caso, por cada operagao de tratamento, de acordo
com as indicagOes expressas da Adjudicante.

A entidade Adjudicataria no cumprimento do disposto na alinea e) do n.2 3 do artigo 28.2 do RGPD deve
auxiliar a Adjudicante no cumprimento da obrigagdo de responder aos pedidos de exercicio de direitos dos
titulares dos dados pessoais.

Quando os titulares dos dados pessoais, para efeitos de exercicio de direitos legalmente protegidos,
solicitarem diretamente a entidade Adjudicataria, esclarecimentos sobre questdes de privacidade dos
sistemas de tratamento de dados pela Adjudicante, aquela deve enviar os pedidos, em caso de necessidade,
para o seguinte endereco de correio eletrénico: protecaodedados@dges.gov.pt

A entidade Adjudicataria através do responsdvel pelo tratamento de dados, deve notificar a entidade
Adjudicante de qualquer violacdo de dados pessoais, que cause impacto nos direitos do titular dos dados, de

acordo com os critérios que venham a ser definidos pela autoridade de controlo nacional, num prazo maximo
de 24 horas apds o conhecimento dos mesmos, e pelos seguintes meios:
- Mensagem para o seguinte endereco de correio eletrénico: protecaodedados@dges.gov.pt.

- A notificacdo deve ser acompanhada de toda a documentacdo relevante a fim de permitir a
Adjudicante enquanto responsavel pelo tratamento de dados, decidir sobre o cumprimento do
disposto nos artigos 33.2 ou 34.2 do RGPD.
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k) A informacdo a disponibilizar pela entidade Adjudicataria a Adjudicante deve conter toda a informagdo
requerida pela autoridade de controlo nacional (CNPD) para efeitos de notificacdo de violagdo de dados
pessoais, conforme informacao disponibilizada em:
https://www.cnpd.pt/bin/notifica rgpd/data breach.htm

I) Aentidade Adjudicataria apoia em caso de necessidade, a Adjudicante, responsavel pelo tratamento de dados,
na realizagdo de avaliagGes de impacto das operagdes de tratamento previstas sobre a protecdo de dados, no
ambito do objeto e do tratamento de dados pessoais abrangidas pelo contrato, nos termos do RGPD.

m) As avalia¢cdes de impacto referidas na alinea anterior atendem ao Regulamento n.2 1/2018, da CNPD relativo
a lista de tratamentos de dados pessoais sujeitos a Avaliagdo de Impacto sobre a Prote¢dao de Dados (AIPD)
publicitado através do Regulamento n.2 798/2018, de 30 de novembro.

n) Aentidade Adjudicante e a entidade Adjudicataria comprometem-se a implementar as medidas de seguranga,
previstas nas orienta¢des técnicas para a Administracdo Publica em matéria de arquitetura de seguranca das
redes e sistemas de informacao relativos a dados pessoais definidas pela Resolugao do Conselho de Ministros
n.2 41/2018, de 28 de marco e outras medidas especificas que sejam necessdrias implementar,
nomeadamente as previstas no artigo 32.2 do RGPD.

o) A entidade Adjudicataria deve disponibilizar a entidade Adjudicante, sempre que necessario, a lista dos
colaboradores com autorizagdo de acesso aos sistemas e a informacao pessoal dos titulares dos dados que se
encontrem sob a responsabilidade da Adjudicante, devendo manter uma cépia das declaragbes de
compromisso de confidencialidade ou de sigilo dos mesmos.

p) A entidade Adjudicante, relativamente aos seus sistemas e plataformas informaticos, compromete-se a
fornecer a entidade Adjudicataria as instrugdes especificas que se revelem necessarias ao tratamento de
dados pessoais realizado pela Adjudicatdria abrangidos pelo RGPD e demais legislacao aplicavel.

g) Os direitos da entidade Adjudicante e da entidade Adjudicatdria, atendendo a natureza do tratamento de
dados pessoais objeto do contrato sdo os estabelecidos no RGPD e demais legislacdo aplicavel.

r) A entidade Adjudicataria colabora com o Data Protection Officer (Encarregado de Prote¢do de Dados) da
Adjudicante, facultando todas as informacgdes e esclarecimentos que este vier a solicitar no ambito das suas

fungdes.

CLAUSULA DECIMA PRIMEIRA
Caso fortuito ou for¢ca maior
1. Ndo podem ser impostas penalidades a entidade Adjudicatdria, nem é havida como incumprimento a ndo realizacao

pontual das prestagGes contratuais a cargo de qualquer das partes que resulte de caso fortuito ou de forca maior,
entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada,
que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos ndo lhe fosse razoavelmente
exigivel contornar ou evitar, nomeadamente situa¢Oes derivadas de greves, guerra, revolugdo, disturbios sociais, falta
inesperada de mao de obra ou decisdo do poder publico que tornem a atividade invidvel, terramotos, incéndios,
inundacgdes e outras calamidades.

2. Podem constituir, ainda, motivos de for¢ca maior, caso haja verificagdo dos requisitos do numero anterior,
designadamente, tremores de terra, inundagdes, incéndios, sabotagens, greves, embargos ou bloqueios internacionais,
atos de guerra ou terrorismo, motins e determinag¢Ges governamentais ou administrativas injuntivas.

3. Aocorréncia de circunstancias que possam consubstanciar casos de for¢ca maior deve ser imediatamente comunicada
a outra parte.

4. A forca maior determina a prorrogagao dos prazos de cumprimento das obrigagdes contratuais afetadas pelo periodo
de tempo comprovadamente correspondente ao respetivo impedimento.

CLAUSULA DECIMA SEGUNDA
Autorizagdo para uso como referéncia
E estritamente proibida a utilizacdo de quaisquer referéncias relativas a entidade Adjudicante suscetiveis de lesar o seu

bom-nome ou, por alguma forma, poderem ser consideradas falsas, incorretas, de acesso reservado ou confidenciais.
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CLAUSULA DECIMA TERCEIRA
Poderes de diregdo e fiscalizagdo
A entidade Adjudicante fica reservado o exercicio do poder de direcdo e de fiscalizacio nos termos da lei,

nomeadamente dos artigos 3032 a 3102 do CCP, com exce¢do do previsto no artigo 3062.

CLAUSULA DECIMA QUARTA
Sang¢oes

1. O incumprimento das obrigagdes constantes do presente cadernos de encargos, confere a entidade adjudicante o
direito a ser indemnizada através da aplica¢do de sang¢do pecuniaria, nos termos do nimero seguinte, sendo o valor da
sangdo pecuniaria a aplicar creditado a favor da entidade adjudicante ou deduzida ao prego a pagar pelo fornecimento.
2. Em caso de incumprimento do disposto na clausula décima oitava do presente caderno de encargos devera ser
aplicada uma sangao pecunidria no valor minimo de 50,00 €, calculada da seguinte forma:

VS = 0,01*V*t
Sendo:

VS = Valor da sang¢do em euros;

V = valor contratual;

t = NUmero de dias de incumprimento.

CLAUSULA DECIMA QUINTA
Resolugdo do contrato
1. Para além do exercicio por parte da entidade Adjudicante do direito a resolucdo do contrato nas situacdes previstas

na lei, esta pode ainda exercer o direito de resolugdo, sem prejuizo das sangdes previstas no presente Caderno de
Encargos, no caso de incumprimento das obrigacdes do prestador de servigos previstas na cldusula décima oitava.
2. A resolugdo do contrato ndo prejudica o direito a indemnizagdo que caiba a entidade Adjudicante nos termos gerais

de direito.

CLAUSULA DECIMA SEXTA
Subcontratagdo e cessdo da posigcdo contratual
A subcontratacdo pelo prestador de servigcos e a cessdo da posicdo contratual por qualquer das partes depende da

autorizagdo da outra, nos termos dos artigos 316.2 a 324.2 do CCP.

CLAUSULA DECIMA SETIMA
Cessagdo de atividade
Caso a entidade Adjudicatdria cesse a sua atividade nas areas abrangidas pelo contrato, este cessard a sua eficacia,

sendo a entidade Adjudicante reembolsada das importancias pagas adiantadamente em relagdo ao periodo ndo

decorrido.

PARTE Il
ESPECIFICACOES TECNICAS

CLAUSULA DECIMA OITAVA
Especificages técnicas
Os servigos a prestar pela entidade Adjudicataria, a sua periodicidade de execugdo e os resultados a obter deverdo
satisfazer as especificagdes técnicas constantes do Anexo | do presente caderno de encargos.
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CLAUSULA DECIMA NONA
Aceitagdo do servigo

1. Os servigos que ndo sejam prestados de acordo com o presente Caderno de Encargos podem ser rejeitados pela
entidade Adjudicante.
2. Os servigos rejeitados serdo considerados, para todos os efeitos, como ndo prestados.
3. Essas rejeicOes serdo notificadas a entidade Adjudicatdria, obrigando-se este a repor, de imediato, o cumprimento
das condigdes contratadas.
4. Para efeito de controlo da prestacdo dos servicos, a entidade Adjudicante poderd reunir regularmente com a entidade

Adjudicataria.

CLAUSULA VIGESIMA

Seguro de responsabilidade civil e de acidentes de trabalho
1. Todo e qualquer empregado ou colaborador da entidade Adjudicataria que preste servicos nas instalacdes da
entidade Adjudicante mantém-se sob a responsabilidade integral da Adjudicataria, que mantera validas as apdlices de
seguro de acidentes pessoais ou doengas profissionais adequadas e suficientes para cobrir essa responsabilidade.
2. A entidade Adjudicatdria assume inteira responsabilidade por todos os danos causados a entidade Adjudicante ou a
terceiros, diretamente imputdveis ao seu pessoal durante e em consequéncia dos servicos prestados.
3. A entidade Adjudicataria obriga-se a comunicar a entidade Adjudicante os prejuizos sofridos, no prazo de 48
(quarenta e oito) horas a contar do momento em que foi verificado o prejuizo.

CLAUSULA VIGESIMA PRIMEIRA
Gestor do contrato
1. A entidade Adjudicante pode solicitar, a todo o momento, informagdes sobre a execu¢ao do contrato.

2. Consideram-se indicadores de acompanhamento da execugdo do contrato, a concretizagdo de todos os servigos
respeitantes ao mesmo.

3. O acompanhamento da execuc¢do do presente contrato é realizado pelo gestor do contrato, sendo o gestor do
contrato, em nome da entidade Adjudicante, o trabalhador Hugo Santos, a exercer fun¢ées na entidade Adjudicante.

PARTE Il1
DISPOSICOES FINAIS

CLAUSULA VIGESIMA SEGUNDA
Comunicagoes e notificacoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunica¢des entre as partes do
contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede contratual de cada uma, identificados
no contrato, através de:

a) Correio eletronico com aviso de entrega;

b) Por telecdpia (fax);

c) Por carta registada com aviso de recegao.
2. Qualquer alteragdo das informagdes de contacto constantes do contrato deve ser comunicada a outra parte.

CLAUSULA VIGESIMA TERCEIRA
Contagem dos prazos
Os prazos previstos no contrato sdo continuos, correndo em sdbados, domingos e dias feriados, nos termos do artigo

471.2 do CCP.

CLAUSULA VIGESIMA QUARTA
Resolugédio de litigios/foro competente
1. Para a resolucdo de todas as questdes emergentes do contrato relacionadas com a sua interpretacdo e execugao

rege-se nos termos da legislagdo aplicavel, sendo competente o Tribunal Administrativo de Circulo de Lisboa, salvo nos
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casos previstos no artigo 332.2 do CCP em que o direito de resolugdo do contrato podera ser exercido mediante recurso

a arbitragem.
2. Nos termos da Portaria n.2 219/2014, de 21 de outubro, a entidade adjudicante encontra-se vinculada a jurisdi¢do do

Centro de Arbitragem Administrativa.

CLAUSULA VIGESIMA QUINTA
Legislagédo aplicavel
A tudo o que ndo esteja especialmente previsto no presente caderno de encargos, aplica-se o regime estabelecido no

CCP e demais legislacdo aplicavel.
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ANEXO|I

ESPECIFICAGOES TECNICAS

EspecificagOes técnicas da Solugao de Seguranca de Endpoint

A solugdo de Endpoint tem de cumprir as seguintes especificagGes:

Requisitos Gerais

Gestao
[ ]

A instalacdo de, pelo menos, 200 postos de trabalho/servidores (endpoints) com suporte a 1 ano.
Prevencao contra exploits, incluindo aqueles que utilizam vulnerabilidades do tipo Zero-Day.
Prevencgdo contra a execu¢do de malware, sem requerer qualquer conhecimento prévio.
Garantir uma andlise forense detalhada dos ataques prevenidos.

Capacidade de restringir a execugao de determinados ficheiros.

Proteger contra ransomware.

Conseguir prevenir de forma efetiva Exploits e Malwares quando nao existe conectividade ou atualiza¢des do
servidor de gestdo e/ou acesso a recursos da cloud.

Controlar dispositivos USB

Disk Encryption

Host Firewall

Permitir isolar automaticamente da rede maquinas infetadas com malware

Médulo de Endpoint Detection and Response (EDR)

A solucdo proposta deve ser gerida através de uma interface grafica web.

A solugdo proposta deve poder exportar os seus logs em formato syslog para qualquer solugdo de gestdo de
logs.

A solucdo proposta deve ter uma gestdo centralizada baseada em cloud.

A solugdo deve vir de base ja configurada com as best practices do fabricante de forma a simplificar o
deployment da mesma.

A solugdo deve permitir que seja utilizado um servigo de logging na cloud para alojar tanto os logs de firewalls
como de endpoints para depois poder integrar com varios outros fabricantes através de uma Framework e
APIs.

A solugdo proposta deve possuir um modelo de licenciamento por endpoint e/ou largura de banda e ndo por
outros parametros como por exemplo numero de utilizadores, CPUs, etc.

A solugdo proposta deve suportar a atualizagdo de software dos agentes de endpoint diretamente a partir da

cloud.

Prevencgdo de Exploits

A solucdo proposta deve suportar proteger processos do sistema operativo e aplicagdes, com a capacidade de
adicionar a lista de aplica¢des protegidas, aplicagdes proprietarias, de terceiras partes ou customizadas.

A solucdo proposta deve ser capaz de fornecer prevencdo em tempo real contra exploits de qualquer
vulnerabilidade aplicacional (incluindo do tipo zero-day ou desconhecidos) através do bloqueio de técnicas de
exploits como “Software Logic Flaws”, “Memory Corruptions”, “DLL Hijacking”, “heap spray”, “JIT”, “ROP”,
“SEH”, etc.

A solucdo proposta deve ser capaz de efetuar prevencgao de exploits através do bloqueio de técnicas de exploits
sem requerer conectividade com o servidor de gestdo e/ou servico da cloud e sem utilizar assinaturas.

Assim que a solugdo proposta previne ou bloqueia uma técnica de exploit deve parar imediatamente o
processo relacionado, coletar informacgdo forense (nome do processo, ficheiro de origem e o caminho, data e
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hora, dump da memdria, versdo do sistema operativo, identificacdo do utilizador, identificacdo e versdo da
aplicagdo vulneravel, etc.) e terminar apenas este processo.

A solucdo proposta deve utilizar médulos de técnicas de exploit para prevenir ou bloquear exploits. Ndo deve
basear a prevencgado ou bloqueio de exploits em assinaturas, reputagdo e heuristicas dos ficheiros.

A solucdo proposta ndo deve utilizar de forma intensiva os recursos do endpoint ou utilizar técnicas de andlise
baseada em hardware especifico como sandbox local baseado em virtualizagdo de software ou containers. A
solucdo proposta deve ter impacto minimo no desempenho através da utilizacdo de um agente leve e nao
intrusivo que pode ser totalmente invisivel para o utilizador.

A solucdo proposta deve proteger de forma simultanea todas as aplica¢des e processos do endpoint contra
técnicas de exploit.

A solucdo proposta deve permitir a configuragdo granular de politicas de prevencgado e bloqueio de exploits por
utilizador, grupos ou maquina (endpoint) e ter politicas pré-configuradas para os processos mais comuns do
sistema Microsoft Windows.

A solucdo proposta deve conseguir proteger o endpoint contra “Kernel privilege escalation”.

A solugdo proposta deve também conseguir proteger contra exploits para MacOS e Linux como por exemplo
“local privilege escalation”

Prevengdo de Malware

A solucdo proposta deve suportar protecdo contra a execugao de executaveis maliciosos.

A solugdo proposta deve garantir a funcionalidade de monitorizagdo ou aprendizagem do ambiente onde esta
instalado (i.e. processos e aplicagGes instaladas e a correr nos endpoints). Esta devera ser utilizada na fase
inicial de instalacdo e configuracgao.

A solucdo proposta deve ter a capacidade de controlar o que pode ser executado no endpoint, a partir de onde
pode ser executado e com que parametros.

A solucdo proposta deve prevenir um processo de langar qualquer processo legitimo que possa ser utilizado
para fins maliciosos. Esta técnica é muitas vezes utilizada em ransomware e outros malwares para fazer bypass
a seguranca do endpoint.

A solugdo proposta deve ser capaz de bloquear processos filhos iniciados por um determinado processo através
de whitelist (bloquear todos exceto os listados) e blacklist (bloquear apenas os listados).

A solugdo proposta deve ser capaz de prevenir a execu¢do de malware através da analise de comportamentos
desencadeados pelo malware.

A solugdo proposta deve garantir a possibilidade de configurar whitelists globais para permitir a execugdo de
certos ficheiros executaveis.

A solugdo proposta deve ser capaz de criar regras de exclusdo das capacidades de protec¢do para endpoints
especificos.

A solugdo proposta deve detetar e bloquear malware através do uso de machine learning e ndo deve utilizar
assinaturas locais independentemente do sistema operativo

A solucdo deve ser capaz de analisar ficheiros do tipo mach-o, ELF e APK.

A solugdo proposta deve ter a opgdo de integrar com solugdes de Advanced Persistent Threat (APT) na cloud,
tendo a capacidade de fornecer uma prevengdo efetiva mesmo quando n3do possui ligagao a cloud ou ao servigo
de gestdo centralizado. A solu¢do de APT na cloud deve ser do mesmo fabricante da solucdo proposta para
garantir uma maior integragao.

A solugdo proposta deve conseguir perguntar aos servicos APT na cloud por valores de hash para verificar se
determinado ficheiro é malicioso ou benigno.

A solugdo deve utilizar técnicas locais de machine learning para detetar malware desconhecido

A solucdo deve monitorizar os diferentes processos bem como as suas relagdes e origens (Parent processes)
de forma a ser capaz de bloquear processos com comportamento malicioso.
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Requisitos técnicos obrigatdrios

A solucdo proposta deve ter a capacidade de submeter aos servicos APT na cloud ficheiros potencialmente
maliciosos.

A solugdo proposta deve conseguir visualizar na plataforma de gestdo centralizada os relatdrios de analise do
malware.

A solucdo proposta nao deve analisar ficheiros que ja tenham sido anteriormente submetidos aos servigcos APT
na cloud.

A solugdo proposta deve conseguir prevenir malware desconhecido utilizando tecnologia APT sandbox na cloud
e fornecer um relatério com o veredicto e andlise do ficheiro submetido. A solugdo de APT sandbox na cloud
deve ser do mesmo fabricante da solugdo proposta para garantir uma maior integracgao.

A solugdo proposta deve ter a capacidade de modificar manualmente a decisdo tomada pelos servigos APT na
cloud para uma hash em particular.

A solucdo proposta deve ter a capacidade de prevenir a execu¢dao de um ficheiro no caso da sua hash ser
desconhecida dos servigos APT na cloud.

A solucdo proposta deve ter a capacidade de prevenir a execucdo de um ficheiro no caso do endpoint ndo
conseguir contactar os servicos APT na cloud e o valor da hash do ficheiro ndo ser localmente conhecido.

A solugdo proposta deve garantir a capacidade de efetuar analises estaticas (machine learning) em modo
offline para Windows, Linux e macOS.

A solugdo proposta deve prevenir processos que corram no endpoint de fazer o carregamento de DLL’s
maliciosos. A solu¢do proposta deve examinar os DLL’s e criar um veredicto sobre se deve ou ndo ser executado
o carregamento de determinado DLL.

A solucdo proposta deve conseguir analisar comportamentos de ransomware antes da execu¢do do mesmo e
deve conseguir parar ataques baseados em encriptacdo através da andlise em tempo real de atividades de
encriptagao.

A solucdo proposta deve conseguir prevenir ataques que tirem partido do kernel para carregar e correr cédigo
“shell” malicioso.

A solucdo proposta deve conseguir que o mdédulo de andlise de comportamentos de ransomware opere em
modo de notificagdo ou de prevencao.

A solugdo proposta deve possuir um médulo de andlise de comportamentos de ransomware que suporte os
seguintes sistemas de ficheiros: NTFS, FAT, exFAT.

A solucdo deve poder bloquear qualquer dispositivo USB externo que se conecte a 1 endpoint monitorizado
pela solucdo. Deve ser possivel bloquear determinado tipo de dispositivo USB, mas permitir apenas dispositivos
de um vendedor especifico ou com um Serial Number especifico. Devera ser possivel criar politicas apenas
temporarias.

A solugdo proposta deve ter a capacidade de automaticamente criar uma regra de exclusdo e um hash de
exclusdo a partir do relatério de ameacgas detetadas, para garantir que determinado processo possa ser
executado num endpoint em particular.

A solugdo deve suportar os seguintes sistemas operativos:

Android 5, 6,7,8,9e 10

Debian8e9

CentOS6e7

Oracle6e?7

Red Hat6e 7

SUSE 12

Ubuntu 12, 14, 16 e 18

macOS 10.11, 10.12, 10.13, 10.14 e 10.15

Windows 7, 8, 10e 11

Windows Server 2008R2, 2012, 2016, 2019 e 2022

0O O 0O 0O O 0 O O ©O
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e A solugdo deve suportar ainda os seguintes ambientes virtuais: Citrix XenApp, Citrix App layering, VMware
AppVolumes, Vmware ThinApp.

Endpoint Detection and Response

e A solucdo deve monitorizar todos os endpoints, nomeadamente informacao relativa a: processos, ficheiros,
trafego de rede, registry e memdéria. Qualquer atividade relacionada com estes pontos deve ser guardada no
minimo para os ultimos 30 dias. Devera ser possivel prolongar esta retencdo indefinidamente.

e Com base na informacgdo disponivel para os ultimos 30 dias, a solugcdo deve ser capaz de detetar maquinas
comprometidas, seja com base em analise de processos, ficheiros, registry, e trafego de rede nas maquinas
ou com base na andlise do comportamento do utilizador ligado na maquina.

e Asolugdo deve permitir ao analista definir regras e pesquisar por padrdes relacionados com toda a informacgao
gue é retida para os endpoints. Por exemplo, deve ser possivel pesquisar por endpoints onde determinada
registry key foi modificada. Isto sem ser necessdrio utilizar ou aprender uma nova query language.

e Quando diferentes alertas estdo relacionados, a solucdo deve ser capaz de os agregar automaticamente em
um Unico incidente.

o Deve ser possivel agregar diferentes incidentes num unico.

e Quando é identificado um novo incidente, a solucdo deve ser capaz de automaticamente identificar a root
cause do incidente e mostrar toda a sequéncia de eventos que causou o incidente, assim como todas as
alteragdes introduzidas por estes eventos. Para cada evento deve ser possivel visualizar o processo associado,
o trafego de rede gerado por esse processo, os ficheiros acedidos alterados ou criados, qualquer modificagdo
no registry, assim como todos os mddulos/DLLs carregados por este processo em memdria.

e Para cada incidente, a solugdo deve indicar: todos os alertas associados a este incidente, todos os artefactos
relevantes para a investigacdo, as maquinas e os utilizadores envolvidos. Cada incidente deve ter uma
funcionalidade de chat e de notas para os analistas poderem colaborar entre si.

e Para cada artefacto deve existir informagdo sobre se ha assinaturas validas para estes, assim como um
veredicto sobre o artefacto da prépria cloud do fabricante assim como de ferramentas OpenSource
(ex:VirusTotal)

e Asolucdo deve mapear os diferentes alertas para a Framework Mitre ATT&CK

e  Através de licenciamento adicional, a solu¢do deve ser capaz de ingerir dados da rede do cliente (on-prem e
cloud) de forma a ter visibilidade de todo o trafego de rede e efetuar detegdo comportamental sobre a rede,
endpoint e cloud numa unica solugdo e interface grafica. Para recolher o trafego de rede a solucdo deve ser
capaz de integrar com pelo menos 4 fabricantes de Firewalls.

e Através de licenciamento adicional deve ser possivel ingerir logs de identity providers, nomeadamente:
AzureAD, Okta e PingID de forma a detetar anomalias nos padrGes de autenticagdo dos utilizadores.

e Deve existir uma funcionalidade de “search&destroy” que permite pesquisar por qualquer documento
existente nas maquinas e automaticamente apagar o mesmo

e A solugdo deve criar aprender o comportamento de cada maquina e criar perfis de forma a ser capaz de
identificar comportamentos anémalos

e Com base na aprendizagem comportamental para cada maquina e utilizador a solugdo devera ser capaz de
gerar alarmistica para estes cenarios:

e Sessdo rara de SSH

e Uso de comandos fora do comum (arp -a, ipconfig, etc)

e  processos raros a comunicar com maquinas fora da organizacao

e processos a comunicar com maquinas externas que ndo sdo normalmente acedidas pelas maquinas
da organizagdo

e  scripts a comunicar com hosts externos

e listagem de utilizadores do dominio

e comando de powershell anormal
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e volume de conexdes entre maquinas elevado
Capacidade de reverter automaticamente alteragdes feitas na maquina por determinado malware. A solugdo
deve listar as alteragdes feitas por qualquer processo malicioso e permitir reverter essas alteragoes.

Visiblidade sobre as maquinas, através de licenciamento adicional:

Deve existir um modulo que permita identificar:
e Utilizadores e grupos configurados em cada maquina
e  Servicos a correr nas maquinas
e Drivers instalados nas maquinas
e Processos, drivers, servicos que sdo automaticamente inicializados sempre que o utilizador liga as
maquinas.
e Shares de rede configurados nas maquinas
e Discos existentes nas maquinas
Deve existir uma funcionalidade de “search&destroy” que permite pesquisar por qualquer documento
existente nas maquinas e automaticamente apagar o mesmo
Identificar vulnerabilidades e respetiva criticidade para ambientes Windows e Linux

Identificar as aplicagdes a correr em cada equipamento

Resposta a incidentes

A solucdo proposta deve permitir iniciar scans de malware a maquina infetada

Deve ser possivel efetuar blacklist e whitelists a hashes

Deve ser possivel fazer quarentena a determinados processos

Durante a investigacdo de um incidente, a solucdo deve permitir isolar da rede maquinas infetadas

A solucdo deve permitir reverter automaticamente alteragdes que tenham sido efetuadas por um processo
malicioso. Exemplo: Alterar uma registry key para o valor anterior ao comprometimento da maquina.

Deve existir uma funcionalidade de Live Terminal, onde o analista possa aceder remotamente as maquinas de
forma a: gerir os processos e ficheiros, correr scripts Python, correr comandos de Powershell e aceder a linha
de comandos da maquina.

Deve ser possivel correr scripts em python sobre todo o parque de maquinas instalado. A solugdo deve
disponibilizar scripts para os use cases mais comuns e permitir a criagcdo de novos scripts.
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